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Historia zmian

Lp. | Zmiana Wersja | Data
1. | Wersja oficjalna 1.0 2026-06-11
2. | Zmiany redakcyjne; czes¢ sekcji 7.9 1.01 2026-07-11

(dotyczacej dziatan zwigzanych z nadzorem
dla certyfikatu najwyzszego poziomu)
przeniesiono do GP-03
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Wprowadzenie

1 Celem dokumentu jest spelnienie ogoélnych wymagan spotecznosci
miedzynarodowej dotyczacych zapewnienia zaufania i pewnoSci w
odniesieniu do rozwigzan europejskiego portfela tozsamosci cyfrowej, w
tym m.in. majgcych zastosowanie wymagan rozporzadzenia (UE)
910/2014.

2 Dokument ma na celu wsparcie krajowych jednostek akredytujacych
okreslonych w rozporzadzeniu (UE) 765/2008 w stosowaniu PN-EN
ISO/IEC 17065 wraz z rozszerzeniami na potrzeby akredytacji jednostek
oceniajacych zgodnos¢ (CAB) uczestniczacych w systemie certyfikacji PL
portfela EUDI.

3 Dokument nie powtarza wymagan PN-EN ISO/IEC 17065, lecz podaza za
strukturg tego dokumentu.

4 Dodatkowo dokument uwzglednia wymagania dotyczace audytu
systeméw zarzadzania, zdefiniowane w PN-EN ISO/IEC 17021-1 i PN-EN
ISO/IEC 27006-1. Wymagania te s3 wlaczone posrednio poprzez
odniesienia do ETSI EN 319 403-1 i majag zastosowanie do GP-03.
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10

Zakres

Niniejszy dokument zawiera wymagania dotyczace kompetencji, spdjnego
dziatania i bezstronnosci jednostek oceniajacych zgodnos$¢ wykonujacych
ocene i certyfikacje rozwigzania europejskiego portfela tozsamosci
cyfrowej na mocy rozporzadzenia (UE) 2024/2981, w uzupetnieniu
wymagan zawartych w PN-EN ISO/IEC 17065 oraz — w stosownych
przypadkach — PN-EN ISO/IEC 17025.

CAB-CB musi by¢ akredytowana zgodnie z PN-EN ISO/IEC 17065 w
zakresie wilasciwych krajowych programéw certyfikacji. Dodatkowo w
okreslonych programach CAB-ITSEF musi by¢ akredytowana zgodnie z PN-
EN ISO/IEC 17025. Oba rodzaje CAB musza by¢ akredytowane przez
krajowa jednostke akredytujacag wyznaczong na podstawie rozporzadzenia
(UE) nr 765/2008.

Rozszerzenia PN-EN ISO/IEC 17065 okre$lone w niniejszym dokumencie
maja zastosowanie do wszystkich programéw certyfikacji, tj. GP-01, GP-02
i GP-03.

17065-01 GP-02: Rozszerzenia PN-EN ISO/IEC 17065 wtasciwe dla
programu certyfikacji EUCC majg zastosowanie z ograniczeniem do
obszaru kompetencji ,oprogramowanie ogdélne i urzadzenia sieciowe”.

Rozszerzenia PN-EN ISO/IEC 17065 odnoszace sie do ETSI EN 319 403-1
maja zastosowanie wytacznie do GP-03.

Dodatkowo w rozdziale 9 okreslono rozszerzenia PN-EN ISO/IEC 17025
witasciwe dla CAB-ITSEF, majace zastosowanie do dwoéch programéow
certyfikacji, tj. GP-01 i GP-02.
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2.1

11

2.2

12

13

14

15

16

17

18

19

20

Odniesienia

Podstawa prawna

System certyfikacji PL Portfela EUDI zostat wprowadzony przez witasciwy
polski akt prawny.

Odniesienia normatywne

Ponizsze dokumenty powotane sg niezbedne do stosowania niniejszego
dokumentu. W przypadku powotan datowanych zastosowanie ma
wytacznie wydanie cytowane; w przypadku powotan niedatowanych
zastosowanie ma najnowsze wydanie dokumentu powotanego (tgcznie ze
zmianami).

PN-EN ISO/IEC 17000, Ocena zgodnos$ci — Terminologia i zasady ogd6lne

PN-EN ISO/IEC 17021-1, Ocena zgodno$ci — Wymagania dla jednostek
prowadzacych audit i certyfikacje systeméw zarzadzania, Cze$¢ 1:
Wymagania

PN-EN ISO/IEC 17025, Ocena zgodno$ci — Ogdlne wymagania dotyczace
kompetencji laboratoriow badawczych i wzorcujacych

PN-EN ISO/IEC 17065, Ocena zgodnosci — Wymagania dla jednostek
certyfikujacych wyroby, procesy i ustugi

PN-EN ISO/IEC 17067, Ocena zgodnosci — Podstawy certyfikacji wyrobow
oraz wytyczne dotyczace programoéw certyfikacji wyrobow

PN-EN ISO/IEC 19896-1, Wymagania dotyczgce kompetencji personelu
jednostek oceniajacych zgodno$¢ w zakresie bezpieczenstwa IT, Cze$¢ 1:
Przeglad i pojecia

PN-EN ISO/IEC 19896-3, Wymagania dotyczace kompetencji personelu
jednostek oceniajgcych zgodnos$¢ w zakresie bezpieczenstwa IT, Cze$¢ 3:
Wymagania dotyczace wiedzy i umiejetno$ci oceniajacych i
przegladajacych wedtug serii PN-EN ISO/IEC 15408 oraz PN-EN ISO/IEC
18045

PN-EN ISO/IEC 27006-1, Bezpieczenstwo informacji,
cyberbezpieczenstwo i ochrona prywatno$ci — Wymagania dla jednostek
prowadzacych  audyt i  certyfikacje  systeméw  zarzadzania
bezpieczenstwem informacji, Cze$¢ 1: Postanowienia og6lne
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21

22

2.3

23
24

25

26

2.4

27

28
29

ETSI EN 319 403-1, Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment; Part 1: Requirements for
conformity assessment bodies assessing Trust Service Providers (Ocena
zgodnosci dostawcow ustug zaufania — Czes$¢ 1: Wymagania dla jednostek
oceniajgcych zgodnos$¢ oceniajgcych dostawcéw ustug zaufania)

PN-EN 17640:2022 + A1:2026, Ograniczona w czasie metodyka oceny
cyberbezpieczenstwa produktéw teleinformatycznych (FITCEM)

Dokumenty rownorzedne
G-01. System certyfikacji PL Portfela EUDI

G-02. Stownik

G-03. Organizacja i wsparcie wtasciciela krajowych programdéw certyfikacji
EUDI

G-04. Opracowanie i utrzymanie rejestru ryzyka dla wdrozenia i
certyfikacji Portfela EUDI

Dokumenty podrzedne
GP-01. Program certyfikacji funkcjonalnej Portfela EUDI

GP-02. Program certyfikacji cyberbezpieczenstwa
GP-03. Program certyfikacji eID
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3 Terminy i definicje

3.1 Terminy

30 Na potrzeby niniejszego dokumentu wszystkie terminy i definicje podano
w G-02 Stownik.

31 Ponadto zastosowanie majg terminy i definicje z:
o PN-ENISO/IEC 17000
o ETSIEN 319 403-1

32 oraz nastepujace.

33 kompetencje — zdolno$¢ stosowania wiedzy, umiejetnosci i
doswiadczenia okre$lonych w programie certyfikacji w celu osiggniecia
zamierzonego wyniku

34 [ZRODLO: PN-EN ISO/IEC 24765:2017, 3.676, zmodyfikowane —
sformutowanie ,oraz odpowiednich cech osobistych” zastgpiono
,do$wiadczenia”; dodano sformutowanie ,w celu osiggniecia

zamierzonego wyniku”]

35 ciaglto$¢ uzasadnienia zaufania (assurance continuity) — podejscie
wdrozone w systemie certyfikacji w celu utrzymania poziomu bazowego
uzasadnienia zaufania w certyfikowanym obiekcie.

36 [ZRODLO: przyjete z rozporzadzenia wykonawczego Komisji nr 2024 /482,
zalacznik IV]
37 poziom bazowy uzasadnienia zaufania (assurance baseline) —

zwienczenie dziatan wykonanych zaréwno przez oceniajgcego, jak i
dewelopera, skutkujgcych certyfikowanym obiektem, zarejestrowanych
lub przedtozonych jako dowody i mierzalnych poprzez zmiany tych
dowodow

38 1 [ZRODLO: Assurance continuity: CCRA requirements, 2.2 i),
zmodyfikowane — ,TOE” zastgpiono ,obiektem”]

39 zmiana duza (major change) — zmiana, ktéra wptywa na poziom bazowy
uzasadnienia zaufania rozwigzania Portfela EUDI

1 https: //www.commoncriteriaportal.org/files /operatingprocedures /CCDB-014-v3.1-2024-February-29-
Final-Assurance Continuity.pdf (dostep 27.04.2026)
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40

41

42

43

44

45

3.2

46

47

48

49
50

51

52

UWAGA 1 do hasta: Niezgodnosci mogq skutkowa¢ zmianami (duzymi lub
matymi).

UWAGA 2 do hasta: Zmiany mogq wynika¢ z incydentéw, podatnosci lub
nowych opracowan.

[ZRODLO: adaptacja na podstawie Assurance continuity: CCRA
requirements, rozdziat 3]

zmiana mala (minor change) — zmiana, ktéra nie wptywa na poziom
bazowy uzasadnienia zaufania rozwigzania Portfela EUDI

PRZYKLAD:

o zmiany S$rodowiska ICT, ktére nie zmieniajg certyfikowanego
obiektu,

o zmiany certyfikowanego obiektu, ktére nie wpltywaja na dowody
uzasadnienia zaufania,

o zmiany Srodowiska deweloperskiego.

UWAGA 1 do hasta: Zbiér zmian matych tgcznie moze mie¢ duzy wptyw na
funkcjonalnosé¢ lub bezpieczeristwo, a tym samym skutkowa¢ zmiang duzq.

[ZRODLO: adaptacja na podstawie Assurance continuity: CCRA
requirements, rozdziat 3]

Skroty

Na potrzeby dokumentu zastosowanie majg nastepujace skroty:

CAB-CB jednostka oceniajgca zgodno$¢ — jednostka certyfikujaca
(Conformity Assessment Body - Certification Body)

CAB-ITSEF  jednostka oceniajaca zgodno$¢ — laboratorium badawcze
(Conformity Assessment Body - IT Security Evaluation Facility)

EC Komisja Europejska (European Commission)

EU Unia Europejska (European Union)

EUDI europejska  tozsamos$¢ cyfrowa (European Digital
Identification)

ICT technologie informacyjno-komunikacyjne (Information and

Communications Technology)
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53 IT teleinformatyka (Information Technology)

54 PID dane identyfikujgce osobe (Personal Identification Data)

55 TSP dostawca ustug zaufania (Trusted Service Provider)

4 Wymagania ogdlne

4.1 Zagadnienia prawne i umowne

4.1.1 Odpowiedzialno$¢ prawna

56 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 4.1.1.

4.1.2 Umowa dotyczaca certyfikacji

57 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 4.1.2. Ponadto

zastosowanie majg nastepujace wymagania.

58 4.1.2.1 Wnioskodawca/posiadacz certyfikatu musi na zgdanie udostepnic
CAB-CB lub Wiascicielowi systemu wszystkie informacje oraz wszelka
dokumentacje potwierdzajacy ciggta zgodnos$¢ z majacymi zastosowanie
wymaganiami certyfikacyjnymi. Informacje musza by¢ przekazywane bez

zwtoki.
4.1.3 Wykorzystywanie licencji, certyfikatow i znakow zgodnosci
59 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 4.1.3. Ponadto

zastosowanie majg nastepujgce wymagania.

60 4.1.3.1 Zastosowanie ma wytgcznie znak zgodnosci zdefiniowany w G-03.
W ramach programéw certyfikacji GP-01, GP-02 i GP-03 (z wyjatkiem
certyfikatu najwyzszego poziomu) nie moga by¢ stosowane zadne
dodatkowe znaki zgodnoSci.

61 4.1.3.2 CAB-CB musi przyja¢ odpowiadzialno$¢ za przyznawanie,
zawieszanie i cofanie prawa do uzywania znaku zgodno$ci zgodnie z
decyzja certyfikacyjna.

4.2 Zarzadzanie bezstronnoscia

62 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 4.2.

63 Dodatkowo wymagania specyficzne dla przedmiotu certyfikacji w

poszczegbdlnych programach certyfikacji, tj. GP-01, GP-02 i GP-03, sa
zawarte w tych dokumentach.
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4.3

64

4.4

65

4.5
66

67

68

4.6

69

Odpowiedzialnos¢ i finansowanie
Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 4.3.

Warunki niedyskryminujgce
Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 4.4.

Poufnos¢

Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 4.5. Ponadto
zastosowanie majg nastepujace wymagania.

4.5.1 CAB-CB musi przekaza¢ raport z certyfikacji Wtascicielowi programu.

4.5.2 CAB-CB musi wdrozy¢ niezbedne i odpowiednie $rodki techniczne i
organizacyjne w celu zapewnienia poufnosSci wszystkich informacji
uzyskanych lub wytworzonych w trakcie wykonywania dziatan
certyfikacyjnych, w tym informacji dotyczacych praw wtasnosci
intelektualnej. Srodki te musza mie¢ zastosowanie do catego personelu
oraz innych osdb, ktérym przyznano dostep do takich informacji.

Informacje dostepne publicznie
Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 4.6.
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5.1

70

5.2

71

Wymagania dotyczgce struktury

Struktura organizacyjna i najwyzsze Kierownictwo
Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 5.1.

Mechanizm zabezpieczania bezstronnosci
Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 5.2.
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6 Wymagania dotyczace zasobow

6.1 Personel jednostki oceniajacej zgodnos¢

6.1.1 Postanowienia ogdlne

72 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 6.1.1.

6.1.2 Zarzadzanie kompetencjami personelu zaangazowanego w proces
certyfikacji

73 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 6.1.2. Ponadto
zastosowanie majg nastepujgce wymagania i wytyczne.

74 6.1.2.1 CAB-CB musi zapewni¢ i zweryfikowa¢, ze posiada wiedze w
zakresie:

75 a) szczegbétowej i technicznej wiedzy o wtasciwych architekturach

rozwigzania portfela oraz systemu identyfikacji elektronicznej;

76 b) stosowania konkretnych norm zwigzanych z programem certyfikacji
zgodnie z 7.1.2;

77 c) zagrozen i ryzyk wtasciwych dla tych architektur;

78 d) dostepnych rozwigzan bezpieczenstwa i ich wtasciwosci zgodnie z
zalgcznikiem do rozporzadzenia wykonawczego (UE) 2015/1502;

79 e) dzialan zwigzanych z certyfikacja funkcjonalng i certyfikacja
cyberbezpieczenstwa  komponentdw  rozwigzania portfela oraz
powiazanego systemu identyfikacji elektronicznej;

80 f) majacych zastosowanie krajowych programdéw certyfikaciji.

81 Szczegb6towe wymagania dotyczace kompetencji personelu zawarto w
zalgczniku A (normatywnym).

82 6.1.2.2 CAB-CB musi ustanowié¢, wdrozy¢ i stosowac system zarzadzania
kompetencjami dla wiasciwego personelu. Elementy kompetencji,
poziomy kompetencji, wiedza, umiejetnosci i doSwiadczenie musza by¢
zgodne ze szczegétowymi wymaganiami zawartymi w PN-EN ISO/IEC
18896-1.

83 6.1.2.3 GP-02: Rozszerzenia PN-EN ISO/IEC 17065 wtasciwe dla programu
certyfikacji EUCC maja zastosowanie do CAB-CB z ograniczeniem do
obszaru kompetencji ,oprogramowanie ogolne i urzadzenia sieciowe”.
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84 6.1.2.4 GP-03: Zastosowanie majg dodatkowe wymagania ETSI EN 319
403-1, 6.1.2 dotyczace procesu audytu i zwigzanych z nim kompetencji.

6.1.3 Umowa z personelem

85 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 6.1.3.

6.2 Zasoby do oceny

6.2.1 Zasoby wewnetrzne

86 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 6.2.1. Ponadto

zastosowanie majg nastepujace wymagania.

87 6.2.1.1 Wymagania zawarte w ETSI EN 319 403-1, pkt 6.2.1.1 musz3a by¢
przyjete w nastepujacy sposob:

o , TSP” zastepuje sie ,w obszarze ustug zwigzanych z rozwigzaniem
Portfela EUDI”

88 6.2.1.2 Wymagania zawarte w ETSI EN 319 403-1, pkt 6.2.1.2 musza by¢
dostosowane w nastepujacy sposob:

o ,TSP” i ,ustugi zaufania” zastepuje sie ,ustlugami zwigzanymi z
rozwigzaniem Portfela EUDI”

89 6.2.1.3 Wymagania zawarte w ETSI EN 319 403-1, pkt 6.2.1.3 musza by¢
dostosowane w nastepujacy sposob:

o ,, TSP” zastepuje sie — odpowiednio — ,dostawcg portfela EUDI” lub
»,dostawca PID”,

90 6.2.1.4 Wymagania zawarte w ETSI EN 319 403-1, pkt 6.2.1.4 musza by¢
dostosowane w nastepujacy sposob:

o ,audyty TSP” zastepuje sie ,audytami ustlug zwigzanych z
rozwigzaniem Portfela EUDI”,

o ,ustugi zaufania” zastepuje sie ,ustugami zwigzanymi z
rozwigzaniem Portfela EUDI, w tym zarzadzaniem tozsamoscig”,

o ,, TSP” zastepuje sie — odpowiednio — ,dostawca portfela EUDI” lub
»,dostawca PID”.

91 6.2.1.5 Wymagania zawarte w ETSI EN 319 403-1, pkt 6.2.1.5 musza by¢
dostosowane w nastepujacy sposob:
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o ,oceny TSP” zastepuje sie ,ocenami SZBI (ISMS)”.

92 6.2.1.6 Zastosowanie maja wymagania zawarte w ETSI EN 319 403-1, pkt
6.2.1.6.
93 6.2.1.7 Wymagania zawarte w ETSI EN 319 403-1, pkt 6.2.1.7 i 6.1.8 muszg

by¢ dostosowane w nastepujacy sposdb:

o ,TSP” i ,ustuga zaufania TSP” zastepuje sie ,,ustugami zwigzanymi z
rozwigzaniem Portfela EUDI”

94 6.2.1.9 Wymagania zawarte w ETSI EN 319 403-1, pkt 6.2.1.9 musz3a by¢
dostosowane w nastepujacy sposob:

o ,audyty TSP” zastepuje sie ,audytami SZBI (ISMS)”
6.2.2 Zasoby zewnetrzne

95 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 6.2.2. Ponadto
zastosowanie majg nastepujace wymagania.

9% 6.2.2.1 CAB-CB moze zlecaC dziatania oceniajace jednostce trzeciej na
nastepujacych warunkach:

97 a) wszyscy podwykonawcy wykonujacy dziatania oceniajace muszg — w
stosownych przypadkach i odpowiednio do wykonywanych zadan —
spetnia¢ wtasciwe normy zharmonizowane:

o PN-EN ISO/IEC 17025 dla badan zgodnoS$ci i ewaluacji ocen
bezpieczenstwa IT

o PN-EN ISO/IEC 17021-1 dla audytowania

98 b) musi zosta¢ zachowana petna odpowiedzialnos¢ za wszystkie dziatania
zwigzane z oceng, zlecone innym jednostkom.

99 c) muszg istnie¢ odpowiednie srodki w ramach akredytacji CAB-CB, w tym
poleganie na akredytacji CAB-ITSEF w GP-01 i GP-02.

100 d) nalezy ustanowi¢ procedury dotyczace terminu i sposobu informowania
wtascicieli programéw o wszelkich zleconych na zewnatrz dziataniach
zwigzanych z ocena.

101 W GP-01 i GP-02 wymagane sg CAB-ITSEF akredytowane zgodnie z PN-EN
ISO/IEC 17025.
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7 Wymagania dotyczace procesu

7.1 Wymagania ogolne
102 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 7.1.
103 Ponadto wymagania ETSI EN 319 403-1, 7.1 dostosowuje sie w nastepujacy
sposéb:
o ,TSP i ustuga(-i) zaufania” zastepuje sie — odpowiednio —

,dostawca portfela EUDI i ustugami zwigzanymi z rozwigzaniem
Portfela EUDI” lub ,dostawca PID i ustugami zwigzanymi z
rozwigzaniem Portfela EUDI”.

7.1.1 Przedmiot certyfikacji

104 Zgodnie z art. 3 ust. 3 CIR (UE) 2024 /2981 przedmiot certyfikacji obejmuje
nastepujgce elementy:

105 a) komponenty programowe, w tym ustawienia i konfiguracje rozwigzan
portfela oraz systemu identyfikacji elektronicznej, w ramach ktérego
rozwigzania portfela sg dostarczane;

106 b) komponenty sprzetowe i platformy, na ktoérych dziatajg lub na ktérych
opierajg sie w zakresie operacji krytycznych komponenty programowe, o
ktérych mowa w lit. a), w przypadkach gdy sa one dostarczane
bezposrednio lub posrednio przez rozwigzanie portfela i system
identyfikacji elektronicznej, w ramach ktérego sg dostarczane, oraz gdy sa
wymagane do osiggniecia pozgdanego poziomu uzasadnienia zaufania dla
tych komponentéw programowych;

107 c) procesy wspierajgce dostarczanie i dziatanie rozwigzania portfela, w
tym proces onboardingu uzytkownika, o ktérym mowa w art. 5a
rozporzadzenia (UE) nr 910/2014, obejmujacy co najmniej rejestracje,
zarzadzanie Srodkami elektronicznymi i organizacje zgodnie z pkt 2.1, 2.2
i 2.4 zatacznika I do rozporzadzenia wykonawczego (UE) 2015/1502.

7.1.2 Ramy systemu certyfikacji

108 System certyfikacji sktada sie z wielu programow certyfikacji, z ktorych
kazdy obejmuje okreslone aspekty ogélnych ram. Dla kazdego przedmiotu
certyfikacji ustanawia sie konkretny program certyfikacji, obejmujacy
majgce zastosowanie wymagania dotyczgce wyrobu lub ustugi. Wszystkie
programy oparte sg na PN-EN ISO/IEC 17065 jako normie oceny zgodnosci.
Programy wymieniono w Tabela 1.
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7.1.3

109

Tabela 1 Ramy systemu certyfikacji

(wyrob)

Przedmiot Program Metoda oceny Wymagania | Wnioskodawca
certyfikacji certyfikacji dotyczace

wyrobu lub

ustugi
Dostarczanie GP-03 Audyt WZ-03-01 Dostawca
rozwiazania Portfela Portfela EUDI
EUDI (ustuga) WZ-03-03

WP-03-01

WP-03-03
Dostarczanie portfeli | GP-03 Audyt WZ-03-01 Dostawca
EUDI uzytkownikom WP-03-01 Portfela EUDI
konicowym (ustuga) WP-03-02
Wydawanie PID GP-03 Audyt WZ=03-01 | Dostawca PID
uzytkownikom
konicowym portfela WZ-03-02
(ustuga)

WP-03-01
Cyberbezpieczenstwo | GP-02 Ocena WP-02-01 Dostawca
rozwigzania portfela bezpieczenstwa | WP-02-02 Portfela EUDI
(wyréb) IT WP-02-03
Funkcjonalno$¢ GP-01 Badania WP-01-01 Dostawca
rozwigzania portfela Portfela EUDI

Hierarchia certyfikacji

Certyfikacja rozwigzania Portfela EUDI musi przebiega¢ zgodnie z
hierarchia certyfikacji sktadajaca sie z certyfikacji najwyzszego poziomu
wspieranej przez podrzedne certyfikacje na poziomie programéw,
przyznawane odpowiednim dostawcom. Hierarchie zilustrowano na

Rysunek 1.
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Certyfikacja najwyzszego poziomu

Dostawca rozwiazania portfela tozsamosci cyfrowej

Audyty/ Dostawca PID

Certyfikacja' \ Wymagania dla ustug
ustug/procesow

Dostawca portfela
Wymagania dla ustug

Testowanie funkcjonalne/ EPTC (+ wdrozZenie PID)
Certyfikacja produktu Wymagania funkcjonalne

Jednostka portfela
Wymagania cyberbezpieczenstwa

Ocena cyberbezpieczenstwa interfelvinstaud il

i testy zgodnosci/
Certyfikacja produktu

Jednostka portfela

WSCA

WSCD

WA A

110

Rysunek 1 Relacje miedzy poszczegdélnymi obiektami w systemie certyfikacji

111 Dostawca krajowego rozwigzania Portfela EUDI musi posiada¢ wazny
certyfikat najwyzszego poziomu, a Wtasciciel systemu musi zapewnic jego
notyfikacje Komisji Europejskiej zgodnie z art. 5d rozporzadzenia (UE) nr
910/2014. Certyfikacja ta musi obejmowac system identyfikacji
elektronicznej w catosSci, w tym rozwigzanie portfela, rozwigzania w
zakresie tadu organizacyjnego, ramy zaufania oraz zgodnos$¢ wszystkich
dostawcow dziatajagcych w ramach systemu. Certyfikacja najwyzszego
poziomu musi by¢ oceniana wzgledem wymagan okreslonych w GP-03 i
musi opierac sie na waznych certyfikacjach na poziomie programow, ktére
zostaty przyznane dostawcom.

112 Kazdy dostawca ustug w ramach wtasciwego programu musi posiadac
wazng certyfikacje obejmujaca wymagania majgce zastosowanie do jego
wyznaczonej roli. Przypisanie wymagan do rol jest okreslone w majacych
zastosowanie dokumentach programoéw certyfikacji (serie GP-01, GP-02 i
GP-03). Jezeli podmiot peini wiele rél, musi posiadac¢ certyfikacje dla
kazdego wyrobu lub ustugi.

113 Wykonujac dzialania oceniajace na potrzeby certyfikacji najwyzszego
poziomu, CAB-CB moze polegac¢ na certyfikacjach na poziomie programow
jako informacjach o uzasadnieniu zaufania, zgodnie z G-01. W przypadku

Strona 20 z 36



polegania na takich certyfikacjach CAB-CB musi zweryfikowac ich wazno$¢
i zakres oraz nie moze ponownie ocenia¢ wymagan juz objetych tymi
certyfikacjami.

114 Whiasciciel systemu musi zapewnié, aby dostawca Portfela EUDI lub
dostawca PID w ramach systemu mieli mozliwo$¢ otrzymania
certyfikatbw oraz aby programy pozostawaly zgodne z wymaganiami.
Jezeli dostawca przestaje dysponowac waznym certyfikatem, certyfikacja
najwyzszego poziomu musi zosta¢ zaktualizowana, aby odzwierciedli¢ te
zmiane. Certyfikacja najwyzszego poziomu nie moze by¢ wydana ani
utrzymywana, jezeli brakuje waznej certyfikacji dla ktéregokolwiek z
komponentéw wchodzacych w sktad rozwigzania Portfela EUDI (wyrobu
lub ustugi).

115 Certyfikat najwyZszego poziomu nie moze by¢ wydany ani utrzymywany, o
ile wszystkie elementy przedmiotu certyfikacji okreslone w pkt 7.1.1 nie sg
objete waznymi certyfikatami przyznanymi dostawcom.

7.14 Program certyfikacji

116 Dla kazdego elementu przedmiotu certyfikacji CAB-CB musi prowadzic¢
program certyfikacji zgodny z programem certyfikacji wyrobéw typu 5
oraz certyfikacjg ustug typu 6 zgodnie z definicjami PN-EN ISO/IEC 17067.
Proces certyfikacji musi obejmowac:

117 II. okreslenie wlasciwosci poprzez badania i audyt (zob. 7.4);
118 I1I. przeglad informacji i wynikdw oceny (zob. 7.5);
119 IV. decyzje w sprawie certyfikacji: przyznanie, utrzymywanie,

rozszerzanie, ograniczanie, zawieszanie i cofanie certyfikacji (zob. 7.6);

120 V. atestacje, licencjonowanie, wydanie certyfikatu oraz przyznanie prawa
do uzywania certyfikatow i znakéw (zob. 7.7);

121 VI. nadzér, ocene dziatania procesu oraz audyt systemu zarzgdzania (zob.
7.9).

7.2 Whniosek

122 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 7.2.

7.3 Przeglad wniosku

123 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 7.3.

124 Ponadto zastosowanie majg nastepujace wymagania.
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125 7.3.1 Jezeli majacy zastosowanie program certyfikacji wymaga, aby
wnioskodawca posiadat wazne certyfikaty w ramach innych programow
certyfikacji, CAB-CB musi — w ramach przegladu wniosku —
zweryfikowac istnienie, wazno$¢ i zakres tych certyfikatéw. W przypadku
gdy procesy oceny i certyfikacji w ramach GP-01 lub GP-02 sg w toku, CAB-
CB musi — na podstawie deklaracji wnioskodawcy — ustali¢, czy ich status
nie ogranicza rozpoczecia procesu w ramach programu certyfikacji GP-03.
CAB-CB musi zarejestrowac podstawe swojego ustalenia.

7.4 Ocena

126 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 7.4.

127 Ponadto zastosowanie majg nastepujace wymagania.

128 7.4.1 Wymagania zawarte w ETSIEN 319 403-1, pkt 7.4.1,7.4.2,7.4.3,7.4.4,

7.4.5, musza by¢ dostosowane w nastepujacy sposdb:

o ,, TSP” zastepuje sie — odpowiednio — ,dostawcg portfela EUDI” lub
,dostawca PID” oraz $wiadczeniem ich ustug,

o ,ustugi zaufania” zastepuje sie ,ustugami zwigzanymi z
rozwigzaniem Portfela EUDI”

7.5 Przeglad

129 Zastosowanie maja wymagania PN-EN ISO/IEC 17065, 7.5.
130 7.5.1 Zastosowanie majg wymagania ETSI EN 319 403-1, 7.5.
7.6 Decyzja w sprawie certyfikacji

131 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 7.6.
7.7 Dokumentacja certyfikacyjna

132 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 7.7.
133 Ponadto zastosowanie majg nastepujace wymagania.

134 7.7.1 Dokumentacja certyfikacyjna musi zawierac:

135 a) unikalny kod identyfikacyjny;

136 b) nazwe i wersje przedmiotu certyfikacji;
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137 c) nazwe systemu identyfikacji elektronicznej oraz panstwo cztonkowskie,
w stosownych przypadkach;

138 d) nazwe, adres i dane kontaktowe wnioskodawcy;

139 e) tacze do strony internetowej wnioskodawcy zawierajacej informacje,
ktére musza by¢ publicznie dostepne zgodnie z 4.6;

140 f) nazwe, adres i dane kontaktowe CAB-CB;
141 h) nazwe Wtasciciela programu;
142 i) odniesienia do rozporzadzenia (UE) 910/2014 oraz do rozporzadzenia

(UE) 2024/2981;
143 j) odniesienie do publicznego raportu z certyfikacji;

144 k) odniesienie do norm uzytych do oceny, wraz z ich wersjami; tj. majaca
zastosowanie wersje kazdego dokumentu serii GP, wzgledem ktorego
przeprowadzono ocene;

145 m) zakres certyfikacji, w tym wszelkie ograniczenia;

146 n) nazwe dostawcy portfela EUDI lub dostawcy PID;

147 0) poziom uzasadnienia zaufania.

148 7.7.2 CAB-CB musi wyda¢ nowa dokumentacje certyfikacyjna, jezeli ocena

— w tym nadzoér lub ponowne oceny — zidentyfikuje zmiany przedmiotu
certyfikacji. Nowa dokumentacja certyfikacyjna musi zachowa¢ date
wygasniecia pierwotnej dokumentacji certyfikacyjne;j.

7.8 Katalog certyfikowanych wyrobow

149 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 7.8.

150 Ponadto zastosowanie majg nastepujace wymagania.

151 7.8.1 CAB-CB musi powiadamia¢ Wtasciciela programu o wydaniuy,

zakonczeniu (na zyczenie klienta), zawieszeniu i cofnieciu certyfikatu.

7.9 Nadzor
152 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 7.9.
153 7.9.1 Wymagania zawarte w ETSI EN 319 403-1, 7.9 musza by¢

dostosowane w nastepujacy sposob:
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o , TSP” zastepuje sie — odpowiednio — ,dostawcg portfela EUDI” lub
,dostawca PID” oraz ,Swiadczeniem ich ustugi”.

154 Ponadto zastosowanie majg nastepujace wymagania.

155 7.9.2 CAB-CB musi zapewni¢, aby dziatania nadzorcze obejmowaty
weryfikacje, ze:

156 a) posiadacz certyfikatu przestrzega majgcego zastosowanie programu
certyfikacji okreslonego w 7.1.2 oraz krajowych programoéw certyfikacji;

157 b) certyfikowany przedmiot certyfikacji nadal spetnia wymagania
okreslone w 7.1.2 oraz w krajowych programach certyfikacji.

158 7.9.3 CAB-CB musi takze prowadzi¢ dziatania nadzorcze na podstawie
nastepujacych informacji:

159 a) informacji od krajowych jednostek akredytujacych oraz wtasciwych
organ6éw nadzoru rynku;

160 b) informacji wynikajacych z audytéw i postepowan wyjasniajacych
prowadzonych przez jednostke certyfikujacg lub inne wtasciwe organy;

161 c) skarg i odwotan.

162 7.9.4 CAB-CB moze przeprowadzac oceny specjalne. Ocena specjalna moze
zostac zainicjowana na wniosek posiadacza certyfikatu albo przez CAB-CB
w odpowiedzi na konkretny problem, taki jak zgtoszenie podatnosci lub
informacja otrzymana od organu nadzoru lub organu nadzoru rynku.

163 7.9.5 Zakres oceny specjalnej musi by¢ jasno zdefiniowany i ograniczony
do dziatan niezbednych do rozwigzania konkretnego problemu, ktéry ja
wywotat.

7.10 Zmiany wplywajace na certyfikacje

164 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 7.10.

165 Ponadto zastosowanie majg nastepujace wymagania.

166 7.10.1 Wymagania zawarte w ETSI EN 319 403-1, pkt 7.4.0-7.4.7, musza

by¢ dostosowane w nastepujacy sposdb:

o ,, TSP” zastepuje sie — odpowiednio — ,dostawca portfela EUDI” lub
,dostawcag PID” oraz $wiadczeniem ich ustugi.
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167 7.10.2 CAB-CB musi wykonywac dziatania oceniajgce w nastepstwie zmian
programu certyfikacji, obejmujacych:

168 a) rewizje programu certyfikacji;

169 b) publikacje nowych specyfikacji lub norm; lub

170 c) publikacje nowych wers;ji takich specyfikacji lub norm.

171 7.10.3 CAB-CB musi podejmowa¢ odpowiednie dziatania zgodnie z

informacjami przekazanymi przez Wtasciciela programu.

172 7.10.4 CAB-CB musi wykonywa¢ dziatania oceniajgce w nastepstwie
innych zmian wpltywajacych na certyfikacje, obejmujacych:

173 a) dodanie nowego dostawcy portfela lub dostawcy PID do systemu albo
usuniecie istniejacego dostawcy portfela lub dostawcy PID z systemu, w
stosownych przypadkach;

174 b) zmiane tozsamosci lub statusu prawnego istniejacego dostawcy portfela
lub dostawcy PID w ramach systemu, w stosownych przypadkach;

175 c) istotne zmiany architektury lub projektu rozwigzania portfela;

176 d) istotne zmiany proceséw rejestracji lub potwierdzania tozsamosci;

177 e) powazny incydent bezpieczenstwa;

178 f) zawieszenie lub cofniecie certyfikacji powigzanych komponentéw

certyfikowanych przez te samg lub inne akredytowane jednostki
certyfikujace (zob. 7.4.2)

179 g) istotne zmiany rejestru ryzyka programu.

180 7.10.5 CAB-CB musi ustanowi¢, wdrozy¢ i utrzymywac proces zarzadzania
zmianami przedmiotu certyfikacji oraz warunkow, na jakich przyznano
certyfikacje.

181 7.10.6 CAB-CB musi ustali¢, czy zmiany przedmiotu certyfikacji lub

$Srodowiska zagrozen wymagaja dodatkowych dziatan oceniajacych. Ocena
specjalna moze rowniez zosta¢ zainicjowana na wniosek posiadacza

certyfikatu.

182 7.10.7 CAB-CB musi okresli¢c i wdrozy¢ odpowiednie dziatania w
odpowiedzi na takie zmiany. Dziatania te musza obejmowac, w stosownych
przypadkach:
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183 a) dodatkowe dziatania oceniajace;

184 b) przeglad wynikéw oceny;

185 c) wydanie zaktualizowanej dokumentacji certyfikacyjnej;

186 d) zmiany dziatan nadzorczych.

187 7.10.8 CAB-CB musi zarejestrowa¢ uzasadnienie wylgczenia

ktéregokolwiek z tych dziatan.

7.11 Zakonczenie, ograniczenie, zawieszenie lub cofniecie
certyfikacji

188 Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 7.11.

189 Ponadto zastosowanie majg nastepujace wymagania.

190 7.11.1 Jezeli wymagania certyfikacyjne nie sg speinione, CAB-CB musi:

191 a) poinformowac posiadacza certyfikatu o kazdej niezgodnoSci i zazadac

podjecia odpowiednich dziatan naprawczych;

192 b) powiadomi¢ wtasciwe organy nadzoru rynku, gdy niezgodnos$¢ dotyczy
majacego zastosowanie prawodawstwa unijnego;

193 c) zapewni¢, aby posiadacz certyfikatu zostat poinformowany o
warunkach:

o przeprowadzenia dziatan naprawczych,

o zawieszenia certyfikacji oraz przywrdécenia certyfikacji po usunieciu
niezgodnosci,

o cofniecia certyfikacji.

194 7.11.2 CAB-CB musi bez zbednej zwtoki zawiesi¢ certyfikacje po
potwierdzeniu, Ze zgloszone naruszenie bezpieczenstwa lub
kompromitacja wptywa na zgodno$¢ z majacym zastosowanie krajowym
programem certyfikacji.

195 7.11.3 CAB-CB musi cofna¢ zawieszong certyfikacje, jezeli niezbedne
dziatania korygujace nie zostaty zakonczone w odpowiednim terminie.
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196 7.11.4 CAB-CB musi cofna¢ certyfikacje, jezeli zidentyfikowana podatnos¢
nie zostala usunieta w odpowiednim czasie, z uwzglednieniem jej wagi i
potencjalnego wptywu.

197 7.11.5 Ponadto podstawg zawieszenia lub cofniecia musza by¢ nastepujace
warunki:
198 a) certyfikacja w ramach programu certyfikacji GP-01, GP-02 lub GP-03

zostata zawieszona lub cofnieta, a w ramach systemu nie jest dostepne
zadne alternatywne certyfikowane rozwigzanie portfela;

199 b) Wtasciciel programu nie jest w stanie wykaza¢ ciaglej zgodnosci z
wymaganiami fadu organizacyjnego okreslonymi w G-01.

7.12 Zapisy

200 Zastosowanie maja wymagania PN-EN ISO/IEC 17065, 7.12. Ponadto
zastosowanie majg nastepujace wymagania.

201 7.12.1 Zapisy muszg by¢ przechowywane zgodnie z G-01, pkt 5.10.

7.13 Skargi i odwotania

202 Zastosowanie maja wymagania PN-EN ISO/IEC 17065, 7.13. Ponadto
zastosowanie majg nastepujace wymagania.

203 7.13.1 CAB-CB musi przekazywac¢ Wtascicielowi programu wszelkie skargi
lub odwotania, ktorych nie mozna rozstrzygna¢, do dalszej oceny i
rozstrzygniecia.
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8.1

204

8.2

205

8.3

206

8.4

207

8.5

208

8.6

209

8.7

210

8.8

211

Wymagania dotyczace systemu zarzadzania

Opcje

Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 8.1.

Ogodlna dokumentacja systemu zarzadzania

Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 8.2.

Nadzor nad dokumentami

Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 8.3.

Nadzor nad zapisami

Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 8.4.

Przeglad zarzadzania

Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 8.5.

Audyty wewnetrzne

Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 8.6.

Dziatania korygujace

Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 8.7.

Dzialania zapobiegawcze

Zastosowanie majg wymagania PN-EN ISO/IEC 17065, 8.8.
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9 Dodatkowe postanowienia dotyczgce
wymagan akredytacyjnych dla CAB-ITSEF

212 Dla GP-01 i GP-02 CAB-ITSEF musi by¢ akredytowana zgodnie z PN-EN
ISO/IEC 17025 w zakresie wynikajacym z charakterystyki obiektu
certyfikacji.

213 Ponadto zastosowanie majg nastepujace wymagania.

214 CAB-ITSEF musi wdrozy¢ niezbedne i odpowiednie $rodki techniczne i

organizacyjne w celu zapewnienia poufnoSci wszystkich informacji
uzyskanych lub wytworzonych w trakcie wykonywania dziatan
certyfikacyjnych, w tym informacji dotyczacych praw wtasnosci
intelektualnej. Srodki te musza mie¢ zastosowanie do catego personelu
oraz innych oséb, ktéorym przyznano dostep do takich informaciji.
Certyfikacja systemu zarzadzania bezpieczenstwem informacji CAB-ITSEF,
ktérej zakres obejmuje dziatalno$¢ laboratoryjng, jest uznawana za
wystarczajacg do spelnienia tego wymagania.

215 17025-01 GP-02: Rozszerzenia PN-EN ISO/IEC 17025 wtasciwe dla
programu certyfikacji EUCC majg zastosowanie z ograniczeniem do
obszaru kompetencji ,oprogramowanie ogdlne i urzadzenia sieciowe”.

216 17025-02 GP-01/GP-02: Zarzadzanie kompetencjami personelu musi by¢
zgodne z PN-EN ISO/IEC 19896-1.

10 OKkres przejsciowy
217 W kontekscie procesu akredytacji, CAB-CB moze — pod nadzorem NAB i
Wiasciciela programu — angazowal sie w wymagane dziatania

certyfikacyjne, ktore powinny by¢ obserwowane przez NAB.

218 W kontekscie akredytacji CAB-ITSEF moze - pod nadzorem NAB i
Wiasciciela programu — angazowac sie w wymagane dziatania badania
zgodnoS$ci oraz ewaluacji cyberbezpieczenstwa, ktére powinny by¢
obserwowane przez NAB. Sporzadzenie raportow z badan i ewaluacji
wymaga, aby CAB-ITSEF byta akredytowana.

219 Wydanie certyfikatow po pomysSlnym wykonaniu wszystkich dziatan w
obszarze oceny i certyfikacji wymaga, aby CAB-CB byta akredytowana.

220 Whnioskodawca oraz wszystkie strony zaangazowane w te dziatania musza
by¢ w petli $wiadome ich statusu i akceptowal ryzyka zwigzane z

Strona 29 z 36



mozliwoscig, ze CAB-CB lub CAB-ITSEF ostatecznie nie uzyskaja
akredytacji.
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Zalacznik A. Wymagania kompetencyjne dla
rozwigzania Portfela EUDI

A1 Zasady fundamentalne

221 UWAGA: Wszystkie wymagania majq zastosowanie zaréwno do CAB-CB, jak i
CAB-ITSEF, o ile nie stwierdzono inaczej.

222 CAB musi wykaza¢ zdolno$¢ do prowadzenia certyfikacji na poziomie
systemowym na podstawie heterogenicznych danych wejSciowych
dotyczacych wuzasadnienia zaufania, bez ponownego certyfikowania
komponentéw. Obejmuje to:

o integrowanie zewnetrznych -certyfikacji, raportow z badan i
artefaktow uzasadnienia zaufania w spdjny osad na poziomie
systemowym,

o stosowanie rozumowania opartego na ryzyku tam, gdzie
uzasadnienie zaufania jest czesSciowe, posrednie lub odziedziczone,

o zapewnianie identyfikowalno$ci  pomiedzy = wymaganiami
systemowymi a dowodami je wspierajacymi, niezaleznie od ich

pochodzenia.
223 Wymaganie to NIE ma zastosowania do CAB-ITSEF.
A.2 Ramy kompetencji

A.2.1. Interpretacja certyfikacji zewnetrznych

224 CAB musi by¢ w stanie:

o ocenia¢ zakres, poziom uzasadnienia zaufania i mozliwos¢
zastosowania certyfikacji stron trzecich,

o interpretowac¢ zadania zabezpieczen (Security Target), profile
ochrony (Protection Profile) i raporty z certyfikacji,

o identyfikowal ograniczenia, zatozenia i ryzyka szczatkowe w
ocenach zewnetrznych.

225 CAB-ITSEF musi by¢ w stanie ocenia¢ zadania zabezpieczen i profile
ochrony.

A.2.2. Kompetencje w zakresie kompozycji i integracji
uzasadnienia zaufania
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A.2.2.1. Integracja dowodow

226 CAB musi:

o 1aczy¢ heterogeniczne  artefakty uzasadnienia  zaufania
(certyfikacje, wyniki badan, raporty z audytéw) w jednolitg ocene,

o zapewnial spo6jnos¢ pomiedzy réznymi zrédiami uzasadnienia
zaufania.

A.2.2.2. Analiza zalezno$ci i zaufania

227 CAB-CB musi:

o identyfikowa¢ zaleznosci zaufania pomiedzy komponentami i
ustugami,

o ocenia¢, czy zatozenia przyjete w certyfikacji jednego komponentu
pozostajg wazne w systemie ztozonym.

A.2.2.3. Zarzadzanie ryzykiem kompozycji
228 CAB musi:

o oceniac¢ ryzyka emergentne wynikajgce z interakcji komponentéw,

o walidowad, Ze interfejsy i integracje nie uniewazniajg istniejgcych
uzasadnien zaufania.

A.2.3. Mapowanie regulacyjne i analiza pokrycia
A.2.3.1. Identyfikowalno$¢ wymagan

229 CAB musi:

o mapowaé wymagania europejskiego portfela tozsamos$ci na
dostepne dowody uzasadnienia zaufania,

o utrzymywa¢ dwukierunkowa identyfikowalno$¢ pomiedzy
wymaganiami a wykazaniem zgodnosci komponentdw i ustug.

A2.3.2. Identyfikacja i obstuga luk

230 CAB musi:

o identyfikowa¢ luki pokrycia w certyfikacjach zewnetrznych lub
dowodach uzasadnienia zaufania,

o definiowa¢ zabezpieczenia kompensujace, dodatkowe dowody lub
ukierunkowane oceny.
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A2.4.

A2.4.1.

231

232

A.2.4.2.

233

234

A.2.5.

A.2.5.1.

235

A.2.5.2.

236

Techniczne kompetencje w zakresie cyberbezpieczenstwa
Ocena dowodow technicznych

CAB musi by¢ zdolna do:
o oceny architektury systemu i granic zaufania,
o oceny praktyk bezpiecznego projektowania i implementacji,

o przeprowadzania ocen podatno$ci oraz oceny wynikéw testow
penetracyjnych,

o przeprowadzania oceny SZBI (ISMS).

CAB-ITSEF musi by¢ zdolna do przeprowadzania oceny podatnos$ci oraz
projektowania i przeprowadzania testow penetracyjnych.

Wiedza ekspercka w zakresie kryptografii i ustug zaufania

CAB musi:
o rozumie¢ mechanizmy kryptograficzne i zarzadzanie kluczami,

o ocenia¢ odpornos$¢ na zaawansowane scenariusze atakéw (np.
wysoki potencjat ataku),

o ocenia¢ mechanizmy bezpiecznej komunikacji i wigzania
tozsamosci

CAB-ITSEF musi by¢ zdolna do przeprowadzania oceny mechanizméw
kryptograficznych i zarzadzania kluczami.

Uzasadnienie zaufania w cyklu zycia i tancuchu dostaw
Ocena bezpiecznego cyklu zycia

CAB musi oceniac:
o procesy rozwoju, integracji, wdrazania i utrzymania,

o obstuge podatnosci, mechanizmy bezpiecznej aktualizacji i
zarzadzania poprawkami.

Ryzyko tancucha dostaw i stron trzecich

CAB musi:

o ocenia¢ wiarygodnos$¢ dostawcéw i ryzyka zaleznoSci,
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A.2.6.

A.2.6.1.

237

A.2.6.2.

238

A2.7.

A.2.7.1.

239

240

A.2.7.2.

241

A.2.8.

A.2.8.1.

o weryfikowa¢ integralno$¢ procesOw wytwarzania, zasilania
(provisioning) i dystrybucji.

Ocena ustug ICT i bezpieczenstwa operacyjnego
Uzasadnienie zaufania na poziomie ustug

CAB musi:
o ocenia¢ ewaluacje Srodowisk operacyjnych wspierajacych portfel,
o oceniac integracje tozsamosci, uwierzytelniania i ustug zaufania.

Systemy zarzadzania i zgodnos¢

CAB musi by¢ kompetentna w ocenie:

o systemOéw zarzadzania bezpieczenstwem informacji zgodnych z
normami takimi jak EN PN-EN ISO/IEC 27001, National Institute of
Standards and Technology (NIST) Cybersecurity Framework (CSF)
2.0, CIS Critical Security Controls, witasciwe normy ETSI,

o ram regulacyjnych obejmujgcych dyrektywe NIS 2.

Raportowanie, identyfikowalnos¢ i uzasadnianie
Raportowanie ustrukturyzowane

CAB musi:
o wytwarzac jasne, ustrukturyzowane i audytowalne raporty z oceny,
o zapewniac¢ identyfikowalno$¢ od ustalen do dowodow i wymagan.

CAB-ITSEF musi wytwarzac jasne, ustrukturyzowane i identyfikowalne
raporty techniczne oparte na powigzaniu ustalen z dowodami i
wymaganiami.

Uzasadnianie decyzji certyfikacyjnych

CAB musi:

o jasno uzasadnia¢, w jaki sposob dowody zewnetrzne wspieraja
twierdzenia certyfikacyjne,

o jawnie dokumentowac zatozenia, ograniczenia i ryzyka szczatkowe.

Niezaleznos¢, bezstronnosc¢ i tad organizacyjny
Bezstronne wykorzystywanie dowodéw zewnetrznych
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242 CAB musi:

o ocenia¢ dowody stron trzecich bez nadmiernego polegania na nich
ani stronniczoéci,

o utrzymywac niezalezno$¢ od deweloperéw komponentéw oraz
certyfikujacych lub oceniajacych, w stosownych przypadkach.

A.2.9. Koordynacja interesariuszy i Swiadomos¢ ekosystemu
A.2.9.1. Koordynacja wielostronna

243 CAB musi skutecznie wspétdziatac z:
o dostawcami portfela,

o jednostkami certyfikujagcymi lub laboratoriami badawczymi stron
trzecich,

o organami krajowymi (np. organami certyfikacji
cyberbezpieczenstwa)

A.2.9.2. Obstuga podatnosci i incydentow

244 CAB musi:
o weryfikowac procesy ujawniania i usuwania podatnosci,

o zapewnia zgodno$¢ z praktykami skoordynowanego ujawniania
podatnosci.

245 Wymaganie to ma zastosowanie do programéw certyfikacji GP-02 i GP-03.

A.2.10. Ciagle uzasadnienie zaufania i dzialania po certyfikacji
A.2.10.1. BiezZaca zgodnos¢

246 CAB-CB musi:

o stosowac¢ zdefiniowane mechanizmy nadzoru, ponownej oceny i
zarzadzania zmianami

247 CAB-ITSEF musi wspotpracowac z CAB-CB w dziataniach po certyfikacji.

A.2.10.2. Ryzyko szczatkowe i monitorowanie

248 CAB-CB musi:

o ocenia¢ i dokumentowac ryzyka szczatkowe na poziomie Portfela
EUDI oraz dokumentowac¢ wynik oceny
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o rekomendowac strategie monitorowania i fagodzenia ryzyka.

249 Wymaganie to NIE ma zastosowania do CAB-ITSEF.
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